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Agenda

« Contextualizacao

« Jornada da adequacao a LGPD (boas
praticas)

* Privacy by Design

* Desafios e oportunidades
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silvio meira &
@srim

#DADOS nao sao o "novo PETROLEOQ".

Transformacao digital

° CUItU ra Centrada em dadOS comparapdo com fontes de energia, DADOS seriam o
novo URANIO.
° Demanda Urgente e com plexa de tém que ser REFINADOS para separar o que se quer do
PD que nao serve, tém que atingir MASSA CRITICA para
gerar energia [VALOR!] e o DESCARTE € um perigo,

 Titular dos dados € o elemento
central

 Tratamento de dados
— Responsabilidades e deveres fﬁ}ﬁ
— Mais transparéncia, ética e
seguranca
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The Data Environment Post-GDPR
= FROM | TO

E SUPER ABUNDANCE SCARCITY

g Personal data is “digital exhaust” that can be Personal data is like the car that produces the

< vacuumed up at will and used without exhaust — and you’re only borrowing it.

2 restriction.

s DATA PREDATORS DATA SHEPHERDS

g “The guy with the most data wins.” Data must be managed “sensitively and ethically.”

o (Tim O'Reilly) (ICO Commissioner Elizabeth Denham)

g BIG DATA BEG DATA

E Personal data is a corporate asset, from Personal data accessed via attractive value
which business value is extracted. propositions that win consumers’ permission.

Fonte
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https://www.linkedin.com/pulse/welcome-era-beg-data-tim-walters-ph-d-/

Privacy’s not dead.
t's hiring.

A

Privacidade nao morreu. WANTED:

) , Privacy Professionals
Ela esta contratando
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Resultados da pesquisa

LGPD NO SERUR @ HLFM
MERCADO BRASILEIRO

assessoria A
& planejarmento I\&ol

«  Publicado em 16/11/2021

. 5 Requisitos Atendidos %

« 366 participacoes
- diversas empresas em situacdes diferentes 0-20% 24.4%
« Maior nivel de adequacdo: financeira e 21 - 40% 15,9%
servicos de seguro. 1 - 60% 26 8%
« Menor nivel: empresas de servigos

s s 61 - 80% 23,2%
« Pequenas e médias: PD ndo se tornou

81 - 100% 9,8%

uma prioridade.
« 60,8% investiu até R$100 mil

_ 20% nao iniciou ou planejou a
« 35% ~1ano para adequagdo

adequacao
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Jornada da Conformidade

i, O -
- .

Tecnologia
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Jornada da Conformidade

Caminho recomendado: estabelecer um programa de
governanc¢a de dados, em que a privacidade e seguranca
facam parte da cultura organizacional.
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Sensibilizacao e Comprometimento da Alta Gestao

™ 4

" DATA
‘/, ?RQ?ECTIQM

o6l ¥/

protect

Impactos/Retornos Positivos + Impactos/Retornos Negativos
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Cisco Data Privacy

Benchmark Study 2020 - (8% Business Impact

6/% /1% {1

Return on Privacy Investment

Average Organization Privacy Benefits Compared to Investments

(% ganizations)

Reduced Decreased losses Greater aqgility
sales delays from data breaches and innovation

/3%

Value of Privacy Maturity

Average Return

Probability of No Breach Breach Records Impacted per $100 Investment

Enhanced operational Increased company Greater customer

ikl 10 efficiency attractiveness to investors loyalty and trust
l - )

LOW  MEDIUM  HIGH LOW  MEDIUM  HIGH LOW  MEDIUM  HIGH

Privacy Maturity Privacy Maturity Privacy Maturity




Resultados da pesquisa

LGPD NO SERUR @ HLFM
MERCADO BRASILEIRO

assessoria A
& planejarmento “&"

Quais os principais desafios enfrentados [
a enfrentar pela sua Organizagdo para se adequar a LGPD?

Auséncia de definigcdo e lideranca de Protegcdo de Dados 40,2%
Falta de orgcamento 38,1%
Falta de definigdo clara dos aspectos da lei 36,1%
Falto de conhecimento técnico 29 9%
Falta de referéncia técnica 27 8%
Outros 14,4%

.=



Comité Multidisciplinar

Atuar e cooperar com o desenvolvimento do Projeto/Programa

Alta Gestao

Ameacas
internas e Marketing

Conscientizar
e orientar

externas

Juridico Planejamento
- Comercial
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Atores na LGPD

Agentes de Tratamento de Dados Pessoais

Titular dos Dados
Pessoais

Controlador - decises referentes ao Operador - realiza o tratamento
tratamento de dados pessoais em nome do controlador

PF indicada pelo controlador para
comunicacgéo entre as partes (ANPD,

titulares e controlador) e para orientar 0s
Encarregad* pela funciondrios sobre as préticas
Protecdo de Dados

)
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(Auto) Diagnostico de Conformidade

« Levantamento das informacoes da instituicao (riscos envolvidos)
— Estrutura organizacional e dos processos
— Atos normativos internos
— Controles existentes (seguranca e politicas internas)
— Matriz de riscos corporativos
— Quais sao os terceiros/parceiros
— Quais sao as politicas publicas ou projetos sociais que a instituicao
participa
— Legislacdes que afetam diretamente a instituicao

* (Auto) Diagnostico preliminar de conformidade (maturidade)
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(Auto) Diagnostico de Conformidade

* Gov.br: um diagnostico do atual estagio de
adequacao a LGPD.
— apresenta um indice de maturidade, que possibilitara aos

orgaos e entidades direcionar esforcos e priorizar as acoes
necessarias para conformidade

— https://www.gov.br/governodigital/pt-br/governanca-de-
dados/diagnostico-de-adequacao-a-lgpd
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https://www.gov.br/governodigital/pt-br/governanca-de-dados/diagnostico-de-adequacao-a-lgpd

(Auto) Diagnostico de Conformidade

» https://diagnosticolgpd.abes.org.br/
DIAGNOSTICO LGPD ABES 5

LEl GERAL DE PROTECAO DE DADOS RADEY i [EY suonanee
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https://diagnosticolgpd.abes.org.br/

(Auto) Diagndstico de Conformidade

» https://diagnosticolgpd.com.br/ (OSTEC)

/) 3 » Acts 'PRIMEIRO
{%’ Qlag “95"' co DIAGNOSTICO DE

‘ CONFORMIDADE

Avalie a conformidade do seu negécio com a Lei Geral de COMA LGPD DO
Protegdo de Dados (LGPD) MERCADO



https://diagnosticolgpd.com.br/

“Duas das principais
ferramentas de adequacéo
a nova lei sequem essa
olelldeIMapeamento de
dados e relatorios de

Bruno Bioni



Mapeamento de Dados Pessoais

Quais dados pessoais sao tratados? =
Como foram/sao coletados? =
Quais os tipos de tratamentos? n
Qual a finalidade do tratamento? .
Qual a base legal que legitima o =
tratamento?

Ha alguma classificacdao de informacao?

Onde eles estao armazenados?

Quem é o responsavel e o custodiante?
Quem tem acesso aos dados?

Qual a politica de retencao desses dados?

Com quem os dados sao compartilhados? Ha

outras saidas? Nacional ou Internacional?

Ha algum mecanismo de anonimizag¢ao ou

criptografia do dado?
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Template de Mapeamento

Responsa.vel pelo DA TS Ponto focal do Data Versio
preenchimento departamento

At|V|dadc,e/.Fungao Objetivo Categona e Dado Pessoal Sensivel?
de negdcio/SW titular
Como é feita a Tempo de Transferéncia do Justificativa/Leis
~ Base Legal
coleta? retencao dado complementares

Boas Praticas para Adequacao a LGPD - Michelle Wangham




Fluxo de Dados Pesso

"
cicLo [I)E

IDA DOS DADOS

<

= Maior entendimento de como os dados se movem através
e fora da organizacao. e
= Documenta o ciclo de vida do dado, desde a coleta, us

Reutilizagdo

até o armazenamento/descarte.

= Relaciona as etapas com processos, sistemas, areas da

organizacao.

= Deve apresentar também o compartilhamento com

terceiros

Fonte:
https://www.xpositum.com.br/ciclo-de-vida-dos-dados-e-Igpd
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Avaliacdo de Impacto (AIPD)
de negocio risco

Baixo Médio Alto

Probabilidade

Média

Média

Desafios e oportunidades decorrente



“Mapear corretamente os dados tratados possibilita
uma melhor avaliacao da seguranca dos dados e a
implementacao correta de medidas de seguranca que
mitiguem a ocorréncia de eventuais incidentes”.

LGPD Académico




Direitos dos Titulares de Dados

 Confirmacao, acesso aos dados, portabilidade,
corregao, eliminagao, compartilhamento, revogacao
de consentimento, reclamacao, etc...

« Automatizar o processo de atendimento dos
pedidos dos titulares

— Portal de privacidade e outras ferramentas de
apoio (registro, autenticacao, controle de prazos,
respostas)
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Politicas e Procedimentos

Avisos de privacidade (externos)
— Politica de uso de cookies (gerenciamento)

Politica de retencao e descarte de dados pessoais
Politica de classificacao da informacao e de ativos

Plano de continuidade de negocios (PCN)
— Politica de backup e recuperacao de DP

Politica de seguranca (ex. trabalho em home office)
— Gerenciamento de Dados em Dispositivos Moveis

Processo para tratamento de incidentes de seguranca
Politica de protecao de dados pessoais (interna)

ios e oportunidades decorrentes da LGPD para ES - Michelle Wangh:




Treinamento e Conscnentlzac;ao

 Programa de treinamento sobre -la Q ]@6
protecao de dados e seguranca da ‘
informacao P Cultura da
— E-mails e comunicados (intranet, redes f

prlvaC|dade

sociais, sites) para colaboradores, ==
fornecedores e titulares dos dados
— Palestras, gamificacao, dinamica de
grupos
— Cursos (12 — 15horas) — formacao
especifica sobre LGPD
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Cadeia de fornecedores

« Estabelecer contratos e Conduzir avaliagcoes de
conformidades com terceiros/fornecedores
(operadores)

— Modelo de responsabilidade compartilhada

— Solicitar aos fornecedores de software o envio do dicionario
de dados

— Avaliar os controles de seguranca

Desafios e oportunidades decorrentes da LGPD para ES - Michelle Wangham




A LGPD ira
Impactar o uso
de Cloud
Computing pelas
empresas?

Forte auto-regulacao!

L

. w=® ‘lg\'xg
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Privacy by Design

The 7 Foundational Principles

Implementation and Mapping of Fair Information Practices

Ann Cavoukian, Ph.D.

Information & Privacy Commissioner
Ontario, Canada
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https://iapp.org/media/pdf/resource_center/pbd_implement_7found_principles.pdf

/ Principios

PbD envolve a adoc¢ao de uma série de
medidas técnicas e organizacionais,
horizontais e verticais, que precisam ser
tomadas de maneira permanente, e que
envolve todos os stakeholders da
organizacao.

Suporte da alta gestao
Minimizacdo de dados de DP (coleta)

Conhecer a fundo o ciclo de vida dos dados
pessoais

Participagao ativa do encarregado
Automatizar o PbD (trello, miro, git, Jira, etc) —
usar as mesmas ferramentas das operagdes
diarias

Minimizar e Mascarar a exposi¢ao de DP

Principio do menor privilégio e controle de
acesso

Respect for
User Privacy -
Keep it

7 PRINCIPLES UssrCantric

Privacy by Design

End-to-End .
security - Full Visibility and
Lifecycle Transparency

Protection Full
Functionality -

Positive-Sum,
not Zero-Sum
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LGPD

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao ou qualquer
forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrées técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados a natureza das informacoes
tratadas, as caracteristicas especificas do tratamento e o estado atual da tecnologia,
especialmente no caso de dados pessoais sensiveis, assim como 0s principios previstos
no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverao ser observadas desde a fase
de concepcao do produto ou do servico até a sua execucao.

Desafios e oportunidades decorrentes da LGPD para ES - Michelle Wangham




B
Ferramentas e Metodologias para

desenvolvimento de produtos

Desenvolvimento de
Produtos

Mapa de Empatia ¢
Expectativa

Compliance Privacy Look, Mock,
Blueprints Analyze

Privacy Personas

LGPD Model Canvas

FONTE: Centro DTI BR
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Ferramentas e Metodologias

Privacy Personas ':H'“-,.--:-ﬁ;--
Persona Como ele O que o afastaria
compreende do produto?
privacidade?
Personalidade Interesses Dados pessoais Atividades de
coletados tratamento
FONTE:
Ce n t ro DT I B R Privacy-Centered Dasign - Fermamentas & Hetodologiss para [dendificar Riscos, Problemas & “Gaps™ Gostees Babo
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Ferramentas e Metodologias

Mapa de Empatia e Expectativa

Quem é o seu usudrio? Qual & a atividade de tratamento?

O gue ele sente com o tratamento?
Qual & a sua expectativa?

O que ele wé?

Quais informacdes ele tem?
Quais o5 mecanismos de
transparéncia disponiveis?

0 gue ele escutou?
Qual € a reputagdo?
O que as pessoas
estao falando?

Siart
Here

0 que ele busca? Quais informagdes ele guer? Qual direito ele exerce?

Quais podem ser as suas preocupagbes? O que faz ele confiar?

FONTE: = : . ==
Centro DTI BR
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Ferramentas e Metodologias

Compliance Blueprints T

Origem

Dados pessoais
e ndo pessoais

Conformidade basica

Suporte e exercicio
de direitos

FONTE:
Centro DTI BR

Privacy-Contarsd Dusign - Far @ ilodkindias para Ds L da Produtos Gustave Babo
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Ferramentas e Metodologias

Privacy Look, Mock, Analyze (PLMA) %:-:
for compliance Inputs for banchmarking your own product
FONTE:
Centro DTI BR ‘ .
Design - Fermamentas ¢ Metedologas pars Des de G Babo
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Ferramentas e Metodologias

LGPD Model Canvas i %

Cronograma {9' Direitos %
Criado por:
Lamara Ferreira
FONTE:
Centro DTI BR — @'WW
‘www lgpdmodelcanvas.com.br s Chbath b . e — Mw"uu‘::
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Ferramentas e Metodologias para
Dinamicas e Insights

Brainstorm Reverso ﬂ’?
Descrevao Brainstorm Descreva as Identifique as
problema reverso solucdes solugoes
Coletamos
dados
excessivos
es5a
informacdo
Revertao
roblema PO
P apenas o
final do
Precisamos nGmero
do nGmero S
de
telefone?

S —

FONTE:
Centro DTI BR

d Design - F. © Metodologias para Identificar Riscos, Problemas e “Gaps™ Guatavo Babo
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Ferramentas e Metodologias para
Dinamicas e Insights

Brainstorm Reverso ﬂ’?
Descrevao Brainstorm Descreva as Identifique as
problema reverso solucdes solugoes
Coletamos
dados
excessivos
es5a
informacdo
Revertao
roblema PO
P apenas o
final do
Precisamos nGmero
do nGmero S
de
telefone?

S —

FONTE:
Centro DTI BR

d Design - F. © Metodologias para Identificar Riscos, Problemas e “Gaps™ Guatavo Babo
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Ferramentas e Metodologias para
Dinamicas e Insights

B o g
Declaracao do Problema do Titular TR
Eu sou... Estou tentando... Mas... Por que... 0 que faz me
sentir...
: Entender o que Ndo estou . , l
Titular Rrarn S v s Politicas grandes - ————
dados facilmente £ confusas Inseguro

Privacy-Contered Design - Ferramentas ¢ Metodelogias para Ideatificar Riscos, Problomas e "Gaps™ Gurtro Dato

FONTE:
Centro DTI BR
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FONTE:
Centro DTI BR

Privacy SWOT Analysis

ATIVIDADE DE TRATAMENTO
OU PROJETO

PONTOS FORTES

PONTOS FRACOS

Privacy-Centered Design - Ferramentas ¢ Metedologias para ldentitficar Riscos, Problemas ¢ *Gaps™ Gustave Babe

OPORTUNIDADES

AMEACAS

Estratégia para fazer com que
as oportunidades sejam
alcangadas pelos pontos

fortes

Estratégias para prevenir gue
as ameacas interfiram nos
pontos fortes.

Estratégias para usar as
oportunidades para minimizar
os pontos fracos.

Estratégias para minimizar os
danos quando os pontos
fracos encontram-se com as
ameacas.




Why Analysis

Pxoblem Root cause

Ferramentas e

Metodologias
para Dinamicas e
Insights

Nao existe uma
cultura de
privacidade

0DPO
Menosprezou essa
parte no programa.

fez

Because

Because

N&o fol feito uma

N3o informaram
aele

maturidade

anteriormente

Because

A politica ndo foi
construida baseada na
Cultura da empresa

O desenvolvedor
ndo sabia que
precisava informar

A politica ndo é
eficiente e quase
nunca aplicada

FONTE:
Centro DTI BR

ivacy d Design - F e logias para Identificar Riscos, Problemas e “Gaps™ Gustavo Babo



Ferramentas e Metodologias para
Dinamicas e Insights

Analise R.D.T
Desafio A Solugio A
Causa 01 Desafio B Solugho B
Desafio C Solugio C
Desafio D Solu¢do D
Causa 02 Desafio € Solugio € MITIGACAO
Desafio F Solugdo F
Desafio G Soluglo G
Causa 03 Desafio Solucho H DOCUMENTAGAO
Dosafiol Soluglo 1
R =i 2
FO NTE: Pivacy-Lestered Dewpn - fer . o parn Bisces, € Gt Gusteos Bade o

Centro DTI BR
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Importante: construir solugoes seguras e robustas

« Sem seguranca nao ha protecao de dados — Engenharia de
Seguranca

« PbD: foco na prevencao desde a concepcao

« Pouca formagao sobre o tema nos cursos e nas empresas

« Solarwinds, eSUS, Equifax, Starbucks: comprometimento de
credenciais (Github)

 (CERT.br) Mais de 80% dos incidentes seriam evitados se
— todas as correcdes (patches) fossem aplicadas
— todos os servicos tivessem 2FA / MFA
— houvesse mais atencao a erros e configuracoes

Desafios e oportunidades decorrentes da LGPD para ES - Michelle Wangham



Reconhecimento facial

Finalidade: € que determina se tais capturas sao licitas ou nao. Metr6 de SP —fins
publicitario. Seguranca publica. ldentificagcao X Autenticacao

Falhas nos softwares e demais tecnologias utilizadas
Consentimento como base legal — traz dificuldades para gestao

Diretrizes do conselho europeu - proibicao de reconhecimento facial de emocdes e de
reconhecimento facial que tenha como unico propdsito determinar a cor de pele,
religiao/crenca, sexo, racga, origem étnica, idade, condicdes de saude ou status social de
uma pessoa.

Carta aberta pedindo a proibicao global de tecnologias de reconhecimento biométrico
que permitem vigilancia em massa e discriminatoria

— Access Now, Anistia Internacional, European Digital Rights (EDRI), Human Rights Watch, Internet
Freedom Foundation (IFF) e o Instituto Brasileiro de Defesa do Consumidor (IDEC)

Desafios e oportunidades decorrentes da LGPD para ES - Michelle Wangham




Como a Inteligéncia Artificial impacta a protecao
de dados pessoais no cenario atual?

* Inteligéncia artificial
— 40% das tecnologias de compliance em protecao de dados dependerao
de |A para serem devidamente implementadas.
— Desafio das regulamentacoes de uso de dados.

— Proposta de Regulamento de IA da Uniao Europeia (abril 2021): regular a
|IA a partir de uma abordagem baseada no risco (reconhecimento facil)

— Parecer conjunto das Autoridades de Protecao de Dados da Uniao Europeia
(EDPB e EDPS) sobre o regulamento

« identificacao biométrica remota de individuos em espacos acessiveis ao publico,
as autoridades apelam a uma proibicao geral de qualquer utilizacao de IA para o
reconhecimento automatizado de caracteristicas humanas (RF) em espacos
acessiveis ao publico, em qualquer contexto.

Desafios e oportunidades decorrentes da LGPD para ES - Michelle Wangham




Blockchain e incompativel com a LGPD?

« E possivel usar blockchain sem prejuizo a
seguranca de dados (juiza Renata Baiao)

— imutabilidade nao & obstaculo direto ao atendimento
as exigéncias dos regramentos

 |IDD - identidade descentralizada

— informacoes referentes a identidade na blockchain -
dados podem ser anonimizados (criptografia
assimétrica) — centrada no titular

— titular dos dados nao quiser mais utiliza-los — inutilizar a
chave privada

Desafios e oportunidades decorrentes da LGPD para ES - Michelle Wangham
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Materiais

o https://www.udemy.com/course/lgpd-executivo-conhecimentos-
aceleradores-de-conformidade/

« https://www.lgpdacademicooficial.com.br/

* https://miro.com/miroverse/user-journey/

* https://dataprivacy.com.br/publicacoes/

* https://www.dataprivacybr.org/

* https://blog.idwall.co/privacy-by-design-implementar-processos-tecnologia/

 https://www.dtibr.com/post/privacy-centered-design-ferramentas-e-
metodologias-para-desenvolvimento-de-produtos

« https://mooc.campusvirtual.fiocruz.br/rea/ciencia-
aberta/serie2/curso2/introducao.html

 https://privacidade.rnp.br
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